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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由辽宁省工业和信息化厅提出并归口。

本文件起草单位：东北大学、艾慕家（大连）科技有限公司。

本文件主要起草人：姜杨、荆传伟。

本文件发布实施后，任何单位和个人如有问题和意见建议，均可以通过来电和来函等方式进行反

馈，我们将及时答复并认真处理，根据实际情况依法进行评估及复审。

归口管理部门通信地址：辽宁省沈阳市皇姑区北陵大街45-2号，联系电话：024-86913384。

标准起草单位通讯地址：辽宁省沈阳市和平区文化路三巷11号，联系电话：024-83656512。
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工业机器人智能工厂 安全规范

1 范围

本文件规定了工业机器人智能工厂的风险管理和通用安全要求，以及人员、设备、物料、过程、

环境和信息安全管理要求。

本文件适用于工业机器人智能工厂生产过程的安全管理。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。

GB/T 37393—2019 数字化车间 通用技术要求

GB/T 38129—2019 智能工厂 安全控制要求

3 术语和定义

下列术语和定义适用于本文件。

智能工厂 smart factory

在数字化工厂的基础上，利用物联网技术和监控技术加强信息管理和服务的，可提高生产过程可

控制性、减少生产线人工干预的，合理计划排程的集智能手段和智能系统等新兴技术于一体的人性化

工厂。

[来源：GB/T 38129-2019,3.1.1,有修改]

工业机器人智能工厂 smart factory

制造设备主要由工业机器人组成的智能工厂。

注：生产某种产品的智能工厂，这种产品包括工业机器人、家电等产品。

4 安全管理架构

工业机器人智能工厂（以下简称智能工厂）安全管理架构见图1，主要包括风险管理、人员安全管

理、设备安全管理、物料安全管理、过程安全管理、环境安全管理和信息安全管理，以风险管理为指

导，信息安全管理为保障，对生产运行过程中涉及的人、机、料、法、环等质量要素进行规范管理，

以实现智能工厂生产过程的安全管理。
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图 1 智能工厂安全管理架构

5 风险管理

智能工厂制造商应制定并实施风险管理过程相关文件，以用于：

a) 识别与智能工厂相关的危险和危险情况；

b) 估计和评价相关的风险；

c) 控制这些风险；

d) 监视风险控制措施的有效性。

风险管理过程应应用于智能工厂的整个生命周期。包括以下要素：

——风险分析；

——风险评价；

——风险控制；

——生产和生产后活动。

应制定风险管理准则及管控流程，针对不同风险场景制定风险控制措施和应对手段，明确风险管

控相关岗位职责和要求，完事各项安全管理制度等。

6 人员安全管理

人员录用

包括但不限于以下基本要求：

a) 指定或授权专门的部门或人员负责人员录用；

b) 应严格规范人员录用过程，对被录用人员的身份、背景、专业资格和资质等进行审查，对其

所具有的技术技能进行考核；

c) 宜从内部人员中选拔从事关键岗位的人员，并签署岗位安全协议。

人员离岗

包括但不限于以下基本要求：

a) 应制定有关管理规范，严格规范人员离岗过程；

b) 应取回各种身份证件、钥匙、徽章等以及机构提供的软硬件设备。
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外部人员访问管理

包括但不限于以下基本要求：

a) 应确保在外部人员访问受控区域前先提出书面申请，批准后由专人全程陪同或监督，并登记

备案；

b) 对外部人员允许访问的区域、系统、设备、信息等内容应进行书面的规定，并按照规定执行；

c) 宜对关键区域不允许外部人员访问。

危险作业人员管理

应符合GB/T 38129-2019中5.5的要求。

安全知识培训

包括但不限于以下基本要求：

a) 应对智能工厂各类人员进行安全知识教育和相关安全技术培训；

b) 应以书面形式规定安全责任和惩戒措施并告知相关人员，惩戒不遵守相应安全规定的人员；

c) 应针对智能工厂不同岗位制定专门的安全培训方案，定期对安全知识、岗位操作安全规程等

进行规定和教育。

7 设备安全管理

通用要求

包括但不限于以下通用要求：

a) 应对工业机器人等关键设备建立设备全生命周期检维修管理系统；

b) 宜对工业机器人等关键设备建立设备动态关联系统。设备状态随巡检、盘点等业务数据动态

更新；

c) 应建立备件备品管理系统。备件备品信息与设备关联，使用记录应清晰可查；

d) 应为智能工厂内各种生产设备、网络设备等指定专门的管理部门或人员进行定期的维护和管

理；

e) 应为智能工厂内的设备建立覆盖申报、审批、责任人等流程的安全管理制度，对智能工厂内

的各种软硬件设备的选购、发放和领用等过程进行规范化管理；

f) 应对智能工厂内的计算机、上位机、网络设备等的使用进行规范化管理，按照操作流程实现

设备的启动/停止等操作；

g) 应确保智能工厂内的设备必须经过审批才可带离智能工厂。

设备状态监测与故障诊断

7.2.1 应对工业机器人等关键设备配置在线监测参数，包括但不限于以下：

a) 环境参数，工业机器人等关键设备工作环境相关参数，用于监测环境温度、湿度、气体等参

数；

b) 控制参数，由工业机器人等关键设备运动控制器发出的控制目标参数，用于监测目标转角、

目标转速、目标位移等参数；

c) 状态参数，工业机器人等关键设备实际状态参数，用于监测实际转角、实际转速、实际位移

等参数。

7.2.2 应对工业机器人等关键设备配置诊断系统,故障分析与诊断系统宜包括但不限于以下功能：
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a) 基于在线监测的参数识能别出工业机器人等关键设备是否存在异常或故障，并发出报警信息；

b) 能采用包络分析、谱分析法、小波分析等信号处理方法对关键设备进行故障诊断，分析判断

故障部位、原因，并给出维修策略和修理时间；

c) 能采用神经网络、支持向量机等人工智能诊断方法对关键设备进行故障诊断，分析判断故障

部位、原因，并给出维修策略和修理时间。

设备的维修维护

包括但不限于以下基本要求：

a) 应建立以工业机器人等关键设备维修维护计划制定、工单分配、下发、执行、反馈为流程的

管理制度，确保设备维修维护的执行与监督反馈；

b) 设备的周期性维护和预测性维护宜符合 GB/T 37393-2019 中 10.6.2.2.2 和 10.6.2.2.3 的

要求；

c) 宜基于日常维修维护经验，建立并维护故障案例库和处理经验库，为故障处理人员提供故障

解决方案。

8 物料安全管理

通用要求

包括但不限于以下通用要求：

a) 应建立物料安全管理系统，生产用所有物料应纳入该系统管理；

b) 物料安全管理系统宜包括但不限于物料的基础数据管理、物料采购管理、物料库存管理、生

产投料管理等功能；

c) 物料安全管理系统应对危险化学品物料的购买、存储、转运、使用和废弃等进行全流程管理，

实现全流程的电子记录、追踪和追溯。

物料基础数据管理

宜包括但不限于以下功能：

a) 涉及的物流包括原材料、辅料、零件、成附件、标准件、产品等；

b) 能提供物料文件管理、物料清单管理、工艺路线管理等功能；

c) 能对生产物料的基本属性数据进行定义、修改、维护与查询；

d) 能对产品、零件加工与装配所经过的工序、工步、所需的资源设备等工艺路线信息进行管理

维护。

物料采购管理

宜包括但不限于以下功能：

a) 可根据采购物料需求计划自动生成采购单；

b) 可通过系统对物料采购情况的跟踪查询；

c) 可实现对实际采购进度与计划进度落差的报警；

d) 能对完成的采购单的结清处理，对按订货点采购物料提出采购计划。

物料库存管理

宜包括但不限于以下功能：



DB21/T XXXX—XXXX

5

a) 能实现物料入出库、库区与库位等信息的管理；

b) 能采用多种策略对库存物料进行盘点，包括全库盘点、周期盘点等；

c) 能支持对物料的库存设定报警门限，报警门限既可按数量或存储时间设定；

d) 能实现对库存物料品种、数量、价值与存储时间等的实时统计与便捷查询。

生产投料管理

系统可根据现场在制品生产需求，生成派工单和工段领料单，据此进行物料出库管理，对投入的

外购件按工装进行管理。

9 过程安全管理

应符合GB/T 38129—2019中7.9的要求。

10 环境安全管理

宜建立环境安全监测管理系统，对粉尘、烟气、雾尘、气溶胶等有害环境因素进行自动监测和

管理。包括实时显示、报警、自动控制调节等环境安全管理功能。

宜建立环境安全检查管理系统，对平面布置、车间环境、厂内运输、材料与燃料、防火设施等

作业布设状况和作业环境防护设施状态进行视频监视、智能巡检，设置现场状态实时显示、异常报警、

处置决策支持、协同信息交互等功能。

11 信息安全管理

宜符合GB/T 38129-2019中10.2的要求。
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